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POLITICA CORPORATIVA

Seguranca da Informacao e Cibernética

Unidade Reponsavel: SEGURANCA CORPORATIVA

1. OBJETIVO

Este documento (“Politica”) tem por objetivo definir as diretrizes, responsabilidades e principios
relativos a Segurancga da Informagéo e Cibernética, em linha com as melhores préaticas de mercado,
considerando a natureza e a complexidade de nossos produtos, servigcos, atividades, processos e
sistemas e a conformidade com os requerimentos legais e regulatérios no Conglomerado Prudencial
PAN (“PAN”).

2. ABRANGENCIA E APLICABILIDADE

A Politica aplica-se a todas as empresas do PAN, assim como a seus administradores,
colaboradores e prestadores de servicos terceirizados.

3. CONCEITOS

Ativos da Informacao: entende-se por ativos da informagdo tudo o que pode criar,
processar, armazenar, transmitir e/ou excluir uma informacao. Podem ser tecnolégicos
("software" e "hardware") e ndo tecnoldgicos (pessoas, processos e dependéncias fisicas).

Backup: cépia de seguranga de dados em midia magnética (disco ou fita) ou em nuvem que
pode ser restaurada pelo processo conhecido como “Restore” em caso da perda dos dados
originais.

Ciclo da Informacao: compreende os processos, fluxos e atividades de geracao, acesso,
manuseio, armazenamento, reprodugao, transporte e descarte da informacao.

Criptografia: mecanismo de seguranca e privacidade que torna determinada comunicagao
ou dados indecifraveis para quem ndo tem acesso aos codigos de “traducao”. A criptografia
auxilia na protecao de todos os conteudos armazenados ou transmitidos entre duas ou mais
fontes, evitando a interceptagéo por terceiros.

Crise: um evento ou série de eventos de grande dimensao que possam trazer danos a
imagem da organizagdo ou prejudicar seu relacionamento com clientes, acionistas, 6rgaos
reguladores, investidores e demais partes interessadas, podendo ou nao acarretar perdas
financeiras para o PAN.
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Incidente: um evento ou série de eventos inesperados ou indesejaveis de seguranga, com
probabilidade de comprometer as operagdes e as atividades do PAN.

Informacao: resultante do processamento, manipulagdo e organizagdao de dados, que
constitui uma mensagem sobre um determinado assunto, fenbmeno ou evento.

7

Rede Corporativa e Wireless: é um sistema de transmissdo de dados que transfere
informagdes entre diversos equipamentos, tais como estagcdes de trabalho, notebooks,
servidores de documentos, arquivos, impressoras e sistemas, obedecendo uma série de
regras definidas pelas areas de Tecnologia e Seguranca da Informacéo.

Risco Cibernético: o risco cibernético mensura a probabilidade de possiveis resultados
negativos associados a ataques que podem comprometer a confidencialidade, integridade
e disponibilidade de dados ou sistemas de computadores.

Seguranca Cibernética: é um dominio dentro da Seguranca da Informacao, que tem por
objetivo proteger os ativos em formato digital, por meio do tratamento de ameagas que péem
em risco a informagao que é processada, armazenada e transportada pelos sistemas,
servigos, arquivos e bancos de dados de informacao.

4. PRINCIPIOS

A Seguranga da Informacao e Cibernética baseia-se em 04 (quatro) principios chaves:

Confidencialidade: assegurar que somente pessoas autorizadas tenham acesso as
informacdes e aos Ativos da Informagédo que necessitam no ambito de suas atividades;

Integridade: assegurar a veracidade e totalidade das informagbes e os métodos de
execucao fisica ou légica, visando proteger a informagéo, na guarda ou transmissao, contra
alteracdes indevidas, intencionais ou acidentais;

Disponibilidade: assegurar que os usuarios autorizados obtenham acesso as informagoes
e aos Ativos da Informacgéo correspondentes sempre que necessario; e

Autenticidade: assegurar o autor da informagdo e os meios com que a informacao foi
processada, de modo que quando necessario, sejam comprovaveis e rastreaveis.

5. DIRETRIZES CORPORATIVAS

As diretrizes corporativas definem as linhas mestras sobre as quais 0s principais processos e
controles de Seguranca da Informacao e Cibernética devem estar embasados:

Conscientizacao em Seguranca da Informacao: os principios e diretrizes de Seguranga
da Informagdo devem ser disseminados por meio de programas de conscientizacdo e
capacitacdo para colaboradores e prestadores de servigco. Dicas de Seguranca e de
Prevencgéao a Fraudes também devem ser disponibilizadas no site institucional e rede sociais.
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VI.

VII.

VIIL.

Declaracao de Responsabilidade: os colaboradores e prestadores de servigos,
diretamente contratados pelo PAN, devem aderir formalmente ao termo de responsabilidade,
comprometendo-se a atuar de acordo com a Politica Corporativa de Seguranca da
Informacao e Cibernética.

Gestao de Ativos da Informacao: os ativos de informacao do PAN devem ser identificados,
inventariados e catalogados por Tecnologia da Informacdo. A Seguranca da Informacao
deve proteger estes ativos contra acessos indevidos, através de controles fisicos e lo6gicos.

Utilizacao de Recursos da Informacao: apenas 0s equipamentos corporativos, ou
gerenciados, ou homologados pelo PAN, podem ser conectados a rede corporativa. Nao
sera permitida a conexao fisica ou logica a rede corporativa, por equipamentos particulares
nao gerenciados ou nao homologados. Os mecanismos de protecdo contra softwares
maliciosos devem estar devidamente instalados e configurados nos equipamentos.

Gestao de Acessos a Sistemas e Servicos: 0 acesso a sistemas e servigcos deve ser
apropriado, autorizado e condizente com as funcdes exercidas pelo solicitante, visando
prevenir 0 acesso nao autorizado e o acumulo de privilégios. A senha é de uso pessoal,
classificada como confidencial e intransferivel, sendo proibido, sob qualquer circunstancia,
seu compartilhamento.

Seguranca Fisica: os controles e processos de segurancga fisica devem prevenir 0 acesso
fisico nao autorizado, danos e interferéncias nos ativos da informacao, de acordo com a
criticidade das informacdes previamente mapeadas e declaradas pela area Seguranga da
Informacao a area Administracao Predial.

Classificacao da Informacao e Prevencao Contra Perda de Dados: todas as informagdes
devem ser atribuidas a proprietarios e classificadas de acordo com a sua confidencialidade,
protecdo necessaria, prazo de manutencdo e descarte, em observancia as regras
corporativas estabelecidas. Devem ser implementadas ferramentas para mitigagédo do risco
de vazamento de dados em equipamentos corporativos, utilitarios corporativos de nuvem,
servico de e-mail e de navegacgao a Internet.

Criptografia e confidencialidade: deve-se observar a necessidade de criptografia dos
dados, em fungao da confidencialidade, utilizando-a para proteger informagbes sensiveis ou
criticas, armazenadas e/ou transmitidas.

Gestao de Riscos: os riscos devem ser identificados por meio de um processo estabelecido
para andlise de vulnerabilidades, ameagas e impactos sobre os ativos de informagéo, com
objetivo de implementar as protecdes e controles adequados.

Seguranca no Desenvolvimento de Sistemas e Servicos: o processo de desenvolvimento
e manutencao de sistemas e servigos corporativos deve garantir a aderéncia as regras de
desenvolvimento seguro e as boas praticas de seguranga estabelecidos no PAN.
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Xl. Teste de Seguranca: a fim de identificar e reduzir vulnerabilidades nos ativos de
informagé@o, devem ser realizadas, por meio de testes de seguranga, varreduras para
identificacao de vulnerabilidades no ambiente de tecnologia produtivo, minimamente a cada
30 dias. Uma vez identificada mudanca em aberto para promocao de sistemas para
ambientes de producdo, uma varredura de vulnerabilidade deverd ser executada sob
demanda. Anualmente, sera executada, por consultoria independente, testes de penetracéao
(manuais ou automatizadas) nos ambientes criticos para identificacao de fragilidades nos
ativos da informagé@o, ndo excluindo a avaliagdo sobre os controles e processos de
seguranca ja estabelecidos no PAN.

Xll. Coépias de Seguranca (backup): deve-se garantir de forma integra e confidvel a
restauracao de qualquer tipo de dado registrado nos sistemas de informacgdes e servidores
de arquivos do PAN, pautado pela preservacdo da confiabilidade, integridade e
disponibilidade da informagéo.

Xlll.  Seguranca na Gestao de Fornecedores: os fornecedores devem ser classificados
conforme diretrizes corporativas e caso sejam classificados como relevantes, serédo
selecionados, analisados e gerenciados em todo o ciclo de contratacdo e prestacao de
servigos, visando atender aos controles de seguranca e regulatérios estabelecidos, de
acordo com o tipo de servigo ou solugao prestada e ter atribuido a ele um score de risco.

o Aquisicao de Bens e Servicos: o processo de contratagao de sistemas ou servigos
que envolvam tecnologia ou processamento ou armazenamento de informagdes do
PAN deve contemplar a analise de requisitos de seguranga, com o procedimento de
prova de conceitos, assim como a formalizacdo da coleta de evidéncias dos
requisitos analisados. Quando aplicavel, a comunicacdo da contratacdo de
fornecedores aos 6rgaos reguladores devera ser realizada conforme
regulamentacgdo vigente.

o Restricao na Contratacao de Bens e Servigcos: a area de Seguranca da
Informagéao podera vetar ou impor restricbes para a contratacdo de sistemas ou
servigos que envolvam tecnologia ou processamento ou armazenamento de
informagdes do PAN quando constatar, a qualquer tempo, o ndo atendimento as
regulamentacdes vigentes e/ou as politicas de seguranca estabelecidas.

o Controles e Incidentes Seguranca: devem ser avaliados os controles voltados a
prevengdo e ao tratamento dos incidentes a serem adotados por fornecedores de
servigcos que manuseiem dados ou informagdes sensiveis ou que sejam relevantes
para a condugdo das atividades operacionais do banco. Incidentes relevantes
relacionados as informagbes do banco, armazenadas ou processadas pelo
fornecedor, devem ser comunicadas a Seguranga da Informagéao do PAN, através do
canal csirt@grupopan.com.

XIV.  Protecao de perimetro: a fim de proteger a infraestrutura do PAN contra-ataques externos,
devem ser implementados, minimamente, ferramentas e controles contra: softwares e
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XV.

XVI.

XVII.

mensagens maliciosas, invasao de dispositivos de rede e servidores, ataques a aplicativos
e sistemas corporativos, ataques de negagao de servico e ameaga persistente avangada.
Devem ser implementados controle de acesso de segmentacdo da rede corporativa,
mitigando o risco contra acessos nao autorizados.

Registro e Monitoramento: os eventos l6gicos de sistemas e servigos, assim como 0s
eventos fisicos, capturados e/ou identificados por cameras, catracas e areas restritas,
devem ser devidamente registrados e monitorados, conforme regras estabelecidas no PAN.

Gestao de Incidentes: devem ser realizadas agbes de prevencgao, identificagao, registro e
resposta a incidentes e crises de seguranga do ambiente tecnol6gico do PAN, que possam
comprometer a confidencialidade, integridade e disponibilidade dos ativos da informacéo.
Os incidentes de Seguranca da Informacéao e Cibernéticos devem ser reportados ao diretor
responsavel pela Seguranga da Informacao e Cibernética do PAN
o Registro do Incidente: o incidente deve ser registrado e classificado de acordo com
o seu nivel de criticidade, determinada pela exposicao e relevancia dos ativos da
informagéo relacionados na ocorréncia, incluindo a probabilidade da vulnerabilidade
a ser explorada por ameacas e seu respectivo impacto no banco.

o Compartilhamento de Incidentes: incidentes relevantes que possam impactar
outras instituicbes financeiras, devem ser compartilhadas com as demais
instituicdes, com objetivo de reduzir o risco, seguindo diretrizes regulamentares.

o Relatério de Seguranca Cibernética: anualmente a area de Seguranca da
Informacéo elaborara um relatério de resposta a incidentes, contendo o resumo dos
resultados obtidos na implementagéo de rotinas, processos e tecnologias utilizados
na prevengao e reposta a incidentes, assim como incidentes cibernéticos relevantes
e os resultados dos testes dos cendrios de crise cibernéticas. Este relatério devera
ser submetido ao Comité de Riscos e apresentado ao Comité de Administracao até
31 de marco do ano seguinte ao da data-base.

Cenarios de Crise Cibernética: deve existir um registro em forma de catalogo, sobre os
testes periédicos de cenérios e situagdes onde incidentes de seguranca de dimensdes e
danos significativos, com capacidade de comprometer operagbes criticas, reputagdo de
negocios, possam se materializar nos ativos de informagéo do PAN. Devem ser catalogados
0s cenarios de crises cibernéticas relacionadas aos incidentes de seguranca, e inserido no
relatério de resposta a incidentes relevantes ocorridos dentro do periodo, incluindo também
os resultados dos testes de continuidade sobre estes cenarios.

A Politica Corporativa de Seguranca da Informacao e Cibernética e o Plano de
Resposta a Incidentes: devem ser aprovados pelo Conselho de Administragao do PAN. A
revisao deve ocorrer, no minimo, anualmente, seguindo as diretrizes do Sistema Normativo.
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6. ESTRUTURA DE GERENCIAMENTO

O PAN possui uma unidade especifica de Seguranca da Informagao, compativel com a natureza, o
porte, a complexidade, a estrutura, o perfil de risco e 0 modelo de negécio do PAN, e tem como
funcdo assegurar o efetivo gerenciamento do Risco de Seguranga da Informacao e Cibernético.
Esta unidade esta na estrutura da Seguranca Corporativa, no qual reporta-se ao Diretor de
Controladoria e Compliance e, portanto, encontra-se apartada das unidades de negdcios/suporte
e Auditoria Interna, estando alocada de forma a garantir a eficacia e autonomia de sua atuagao,
dispondo de recursos, pessoas e livre acesso as informagdes necessdrias ao desempenho
de suas atividades.

A estrutura da superintendéncia da Seguranca Corporativa esta dividida em 06 (seis) linhas
estruturais, sendo: (a) Governanga, Riscos e Compliance de Seguranga da Informagao, (b)
Operacgdes de Segurancga da Informacéo, (c) Privacidade e Protecao de Dados, (d) Inspetoria, (e)
Prevengao a Fraudes e (f) Governanca de Tecnologia da Informagdo. Em consonancia com a
estrutura de gerenciamento da superintendéncia, diversas outras areas participam do processo com
seus respectivos papéis e responsabilidades, visando assegurar a eficiéncia, eficacia e efetividade
dos controles e processos de gerenciamento, em linha com a estratégia do banco.

Esta estrutura utiliza-se da governanga estabelecida no PAN por meio de comités e alcadas
estabelecidos pela administracdo, assim como a normatizacdo que define o processo de tomada
de decisao. Os processos e sistemas, que suportam e viabilizam a estrutura de gerenciamento de
Seguranga da Informacao e Cibernética, estao descritos nas respectivas normas e procedimentos.

7. PROCESSO DE GERENCIAMENTO

O processo de gerenciamento da Seguranca da Informacao e Cibernética que da subsidios a alta
administracdo do PAN, abrange todo o ciclo da informacao, contemplando os processos de
definicdo, monitoramento e gestdo dos ativos da informacdo, acessos logicos a sistemas da
informagédo, seguranga na arquitetura e no desenvolvimento de sistemas da informagéo,
classificagéo da informacgao, analise de riscos sob a 6tica de seguranca, registro e tratamento de
incidentes, cenarios de crises cibernéticas, implementacao de controles preventivos e de seguranca
l6gica no ambiente, transferéncia e descarte da informagao, conscientizagao e treinamentos sobre
seguranga para colaboradores e prestadores de servigo.

8. RESPONSABILIDADES

As areas e os 6rgaos colegiados, que formam a estrutura de gerenciamento de Seguranca da
Informacéo e Cibernética do PAN, atuam conforme as seguintes responsabilidades:

+ Conselho de Administracao: definir a orientacdo geral para o gerenciamento de riscos
relacionados a Seguranca da Informacao do PAN, fazendo parte de suas atribuicées, a
aprovacgao da politica corporativa de prevencao a estes riscos.

« Comité de Gestao Integrada de Riscos e Alocacdo de Capital: 6rgdo colegiado
responsavel por avaliar, acompanhar e prover a estrutura para execugao do Programa
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de Seguranga Cibernética, e promover comprometimento, apoio e aprovagao do Plano
de Acao e de Resposta a Incidentes, bem como a aderéncia dos colaboradores ao
processo de Seguranca da Informacgéo e Cibernética do PAN.

» Diretor de Seguranca da Informacao e Cibernética: diretor estatutario indicado pelo
Conselho de Administragédo, responsavel por atuar no engajamento em Seguranca da
Informacéo e Cibernética do PAN, garantindo que as exigéncias legais e setoriais sejam
devidamente atendidas, apoiando o Gestor de Riscos em Seguranga da Informagéo na
gestao estratégica do tema. E responsavel também pela execugédo do Plano de Agao e de
Resposta a Incidentes visando a implantagcdo da Politica Corporativa de Seguranga da
Informacéo e Cibernética.

» Gestor de Riscos em Seguranca da Informacao: superintendente executivo, responsavel
por prover informagdes estruturadas e consolidadas dos principais riscos de Seguranga da
Informacédo e Cibernética para a Alta Administragao. Apontar solugbes de seguranca de
acordo com a necessidade dos negdcios, produtos, processos e tecnologia, executando a
gestao dos riscos de Seguranga da Informagéao e Cibernética, conforme a exposi¢ao do ativo
da informagao do PAN.

+ Operacao de Seguranca da Informacao - Ciberseguranca: area responsavel pela
prevencao, identificacao, registro e resposta de Incidentes e Crises de Seguranca da
Informacdo ou Cibernética do PAN que possam comprometer a confidencialidade,
integridade e disponibilidade, em parte ou totalmente, dos ativos da informacdo. Nesse
aspecto, tem como responsabilidade, estabelecer canais de comunicagao para incidentes,
atuar proativamente na identificagdo de potenciais vulnerabilidades, utilizar os casos dos
Incidentes na conscientizagao dos colaboradores e detalhar todas as agbes de emergéncia
adotadas no tratamento dos Incidentes.

Gestores das Areas de Tecnologia da Informacao: atuar na gestéo dos riscos associados
a Seguranca da Informagéao e Cibernética, inerentes a aplicagao de controles de seguranca
na infraestrutura, desenvolver as solugdes corporativas de forma segura, manter o parque
tecnolégico disponivel e atualizado conforme as regras corporativas. Devem assegurar que
as exposicoes a estes riscos estejam dentro dos limites definidos e em linha com as
estratégias de negdcio do PAN.

+ Gestores das Areas de Negodcio: atuar na gestao dos riscos associados a Seguranca da
Informacédo e Cibernética, inerentes aos produtos, clientes e operagdes, sob sua
responsabilidade, de acordo com as diretrizes, principios e responsabilidades definidos
nesta Politica. Devem assegurar que as exposigoes a estes riscos estejam dentro dos limites
definidos e em linha com as estratégias de nego6cio do PAN.

* Colaboradores e Prestadores de Servico: observar e seguir os principios, diretrizes e
responsabilidades definidos nesta Politica, e acionar imediatamente a area de Seguranca
da Informagdo sobre quaisquer eventuais descumprimentos ou ainda indicios de
irregularidades, comportamentos, operagdes atipicas ou suspeitas que possam divergir com
as diretrizes da Politica.
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As violagbes das diretivas desta Politica, estdo sujeitas as sangdes disciplinares previstas nas

regras corporativas e no Cédigo de Conduta e Etica do PAN

9. CONTROLE DE ATUALIZACOES

Informar as principais alteragdes e/ou inclusado de conteudo ocorridas na revisdo do Normativo.

Descricdo da Atualizagao:

Responsavel:

Data da Revisao:

Ajuste em 10 diretrizes corporativas da Politica, atualizando com
0s novos controles e trazendo mais detalhes aos itens
relacionadas a: Conscientizagdo em Seguranca da Informagcéo,
Gestao de Ativos da Informacao, Utilizacdo de Recursos da
Informagédo, Gestédo de Acessos a Sistemas e Servigos,
Classificacdo da Informagéo, Seguranca no Desenvolvimento de
Sistemas e Servigos, Teste de Seguranca, Seguranga na Gestao
de Fornecedores, Gestédo de Incidentes e de Crises de Seguranca

Inclusé@o de 7 novas diretrizes, ampliando os controles e
processos de seguranga, relacionadas a: Aquisigéo de Bens e
Servicos, Restricdo na Contratacdo de Bens e Servigos, Controles
e Incidentes Seguranca, Protecao de perimetro, Registro do
Incidente, Compartilhamento de Incidentes e Relatério de
Seguranca Cibernética,

Ajuste na estrutura e no processo de gerenciamento, em
decorréncia das mudancgas da area de Seguranga Corporativa.

Ajustes nas responsabilidades, com a inclusdo de 3 novas
responsabilidades, sendo: Comité de Gestao Integrada de Riscos
e Alocagao de Capital, Operagao de Seguranga da Informagao —
Ciberseguranca e Gestores das Areas de Tecnologia da
Informacao

Luiz  Gustavo
Buonanato

30/03/2021
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