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SEGURANCA DA INFORMACAO E CIBERNETICA Aprovado em:

1 OBJETIVO

Este documento ("Politica") tem por objetivo definir as diretrizes, responsabilidades e principios relativos a
Seguranga da Informacdo e Cibernética, em linha com as melhores praticas de mercado, considerando a
natureza ¢ a complexidade de nossos produtos, servicos, atividades, processos ¢ sistemas ¢ a conformidade
com os requerimentos legais e regulatorios no Banco PAN S.A. ("Banco PAN") e suas controladas diretas,
exceto 2 Mobiauto Edicdo de Antincios On Line Ltda. e Mosaico Tecnologia ao Consumidor S.A.

2 ABRANGENCIA E APLICABILIDADE

A Politica aplica-se ao Banco PAN e suas controladas ("PAN"), assim como a seus administradores,
colaboradores e prestadores de servicos terceirizados, exceto a Mobiauto Edicdo de Anuncios On Line Ltda.
e Mosaico Tecnologia ao Consumidor S.A.

3 CONCEITOS

e Ativos da Informacao: entende-se por ativos da informagdo tudo o que pode criar, processar,
armazenar, transmitir ¢/ou excluir uma informagao. Podem ser tecnologicos ("software" ¢ "hardware")

e ndo tecnologicos (pessoas, processos e dependéncias fisicas).

e Backup: copia de seguranca de dados em midia magnética (disco ou fita) ou em nuvem que pode ser

restaurada pelo processo conhecido como "restore" em caso da perda dos dados originais.

e Ciclo da Informacao: compreende os processos, fluxos e atividades de geragao, acesso, manuseio,

armazenamento, reproducao, transporte e descarte da informacao.

e Conselho dos Padrdes de Seguranca da Industria de Cartées de Pagamento: Conselho
internacional de seguranga dos dados de cartdo de pagamento, composto pelas principais bandeiras de
cartdo, o qual define os padrdes de seguranca de dados para os meios de pagamento, bem como a
aprovagdo e qualificacdo de entidades independentes para a execucdo de auditorias, certificagdo e
testes da seguranga destes dados.

e Criptografia: mecanismo de seguranca e privacidade que torna determinada comunicacao ou dados
indecifraveis para quem nao tem acesso aos codigos de "tradug@o". A criptografia auxilia na protegdo
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de todos os conteudos armazenados ou transmitidos entre duas ou mais fontes, evitando a

interceptagdo por terceiros.

e Crise: um evento ou série de eventos de grande dimensdo que possam trazer danos a imagem da
organizagdo ou prejudicar seu relacionamento com clientes, acionistas, 6rgaos reguladores, investidores

e demais partes interessadas, podendo ou ndo acarretar perdas financeiras para o PAN.

e Incidente: um evento ou série de eventos inesperados ou indesejaveis de seguranca, com

probabilidade de comprometer as operagdes e as atividades do PAN.

e Informacio: resultante do processamento, manipulacdo e organizacao de dados, que constitui uma
mensagem sobre um determinado assunto, fendmeno ou evento.

e Rede Corporativa e Wireless: ¢ um sistema de transmissao de dados que transfere informagdes
entre diversos equipamentos, tais como estagoes de trabalho, notebooks, servidores de documentos,
arquivos, impressoras e sistemas, obedecendo uma série de regras definidas pelas areas de Tecnologia
e Segurancga da Informagao.

e Risco Cibernético: o risco cibernético mensura a probabilidade de possiveis resultados negativos
associados a ataques que podem comprometer a confidencialidade, integridade e disponibilidade de
dados ou sistemas de computadores.

e Seguranca da Informacio: ¢ a protecdo da informacdo contra divulgacdo, transferéncia, modificacdo
ou destruicao nao autorizada, seja de forma acidental ou intencional.

e Seguranca Cibernética: ¢ um dominio dentro da Seguranca da Informagdo, que tem por objetivo
proteger os ativos em formato digital, por meio do tratamento de ameagas que pdem em risco a
informacdo que € processada, armazenada e transportada pelos sistemas, servigos, arquivos e bancos
de dados de informagao.

4 PRINCIPIOS

A Seguranca da Informagdo e Cibernética baseia-se em 04 (quatro) principios chaves:

e Confidencialidade: assegurar que somente pessoas autorizadas tenham acesso as informagdes e aos
Ativos da Informagdo que necessitam no ambito de suas atividades;

e Integridade: assegurar a veracidade e totalidade das informacgdes e os métodos de execugdo fisica
ou logica, visando proteger a informagdo, na guarda ou transmissdo, contra alteragdes indevidas,
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intencionais ou acidentais;

e Disponibilidade: assegurar que os usuarios autorizados obtenham acesso as informagdes e aos

Ativos da Informagao correspondentes sempre que necessario; e

e Autenticidade: assegurar o autor da informacdo ¢ os meios com que a informagao foi processada, de

modo que quando necessario, sejam comprovaveis e rastreaveis.

5 DIRETRIZES CORPORATIVAS

As diretrizes corporativas definem as linhas mestras sobre as quais os principais processos e controles de
Seguranca da Informacédo e Cibernética devem estar embasados:

I. Conscientizacio em Seguranca da Informacio: os principios e diretrizes de Seguranca da Informacgao
devem ser disseminados por meio de programas de conscientizacdo e capacitagdo para colaboradores e
prestadores de servigo terceirizados. Dicas de Seguranca da Informagao e Seguranca Cibernética também
devem ser disponibilizadas no site institucional do Banco PAN.

II. Declaracao de Responsabilidade: os colaboradores e prestadores de servigos, diretamente contratados
pelo PAN, devem aderir formalmente ao termo de responsabilidade, comprometendo-se a atuar de acordo
com a Politica Corporativa de Seguranga da Informacao e Cibernética.

III. Gestao de Ativos da Informacio: os ativos de informacdo do PAN devem ser identificados,
inventariados, catalogados e classificados quanto a sua severidade por Tecnologia da Informagdo. A
Seguranca da Informacao deve proteger, minimamente os ativos classificados como criticos, garantindo a sua
confidencialidade, integridade e disponibilidade.

IV. Utilizacédo de Recursos da Informacao: apenas os equipamentos corporativos, ou gerenciados, ou
homologados pelo PAN, podem ser conectados a rede corporativa. Nao sera permitida a conexao fisica ou
logica a rede corporativa, por equipamentos particulares ndo gerenciados ou ndo homologados. Os
mecanismos de protecdo contra softwares maliciosos devem estar devidamente instalados, atualizados e
configurados nos servidores, estacdes de trabalho e notebooks. Devem ser implementados controles que
previnam contra modificagdo de configuracdes padrdes de seguranga ¢ a instalagdo de softwares ndo
homologados nos ativos da informagdo da PAN.

V. Trabalho remoto: quando aplicavel, o PAN permite o trabalho remoto de seus colaboradores e medidas
de seguranca da informagdo devem ser implementadas para garantir a protegdo das informagdes acessadas,

processadas ou armazenadas enquanto a execucao do trabalho se der de forma remota.
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VI. Gestao de Acessos a Sistemas e Servicos: o acesso a sistemas e servigos deve ser apropriado,
autorizado e condizente com as fungdes exercidas pelo solicitante, visando prevenir o acesso nao autorizado e
o acumulo de privilégios, controlando a inclusdo, a exclusao e a modificacdo dos usuarios e dos perfis de
acesso. A senha ¢ de uso pessoal, classificada como confidencial e intransferivel, sendo proibido, sob

qualquer circunstancia, seu compartilhamento a terceiros.

VII. Segurancga Fisica: os controles e processos de seguranga fisica devem ser implementados pela area de
Administracao Predial, com o objetivo de prevenir o acesso fisico nao autorizado.

VIII. Classificacao da Informacao e Prevencao Contra Perda de Dados: todas as informag¢des devem
ser atribuidas a proprietarios e classificadas de acordo com a sua confidencialidade, prote¢do necessaria,
prazo de manutengao, transferéncia, transporte e descarte, em observancia as regras corporativas
estabelecidas. Devem ser implementadas ferramentas para mitigagao do risco de vazamento de dados em
equipamentos corporativos, utilitrios corporativos de nuvem, servico de e-mail e de navegag@o a Internet.

IX. Criptografia e Confidencialidade: deve-se observar a necessidade de criptografia dos dados, em
fun¢@o da confidencialidade, utilizando-a para proteger informagdes sensiveis ou criticas, armazenadas e/ou
transmitidas.

X. Gestao de Riscos: os riscos devem ser identificados por meio de um processo estabelecido para analise
de vulnerabilidades, ameagas e impactos sobre os ativos de informacao, com objetivo de implementar as
protecoes e controles adequados.

XI. Seguranca no Desenvolvimento de Sistemas e Servicos: o processo de desenvolvimento e
manutencao de sistemas e servigos corporativos devem garantir a aderéncia as regras de desenvolvimento

seguro e as boas praticas de seguranca estabelecidos no PAN.

XII. Teste de Seguranca: a fim de identificar e reduzir vulnerabilidades nos ativos de informagao, devem
ser realizadas, por meio de testes de seguranga, varreduras para identificagdo de vulnerabilidades no
ambiente de tecnologia produtivo, minimamente a cada 30 dias. Uma vez identificada mudan¢a em aberto
para promocdo de sistemas para ambientes de produgdo, uma varredura de vulnerabilidade devera ser
executada sob demanda. Anualmente, sera executada, por consultoria independente, testes de penetragao
(manuais ou automatizados) nos ambientes criticos para identificacdo de fragilidades nos ativos da

informacao, ndo excluindo a avaliagdo sobre os controles e processos de seguranca ja estabelecidos no PAN.

XIII. Cépias de Seguranca (backup): deve-se garantir de forma integra e confidvel a restauracdo de
qualquer tipo de dado registrado nos sistemas de informagdes e servidores de arquivos do PAN, pautado pela
preservacéo da confiabilidade, integridade e disponibilidade da informacao.

Sistema normativo

Este documento: 4 - Deve estar disponivel a todos
1 - E exclusivo para uso interno. colaboradores.
2 - Deve ser mantido atualizado pela area responséavel. 5 - Ser divulgado somente pelo Sistema

3 - Deve ser coerente entre a pratica e suas determinagdes. Normativo.



BANCO

PAN
POLITICA CORPORATIVA

Classificacido: Publico

ID: 61 - Versao: 1

SEGURANCA DA INFORMACAO E CIBERNETICA AII’;%Z‘:‘Z’S?Z‘

XIV. Seguranca na Gestido de Fornecedores: os fornecedores devem ser classificados conforme
diretrizes corporativas e, caso sejam classificados como relevantes, serdo selecionados, analisados e
gerenciados em todo o ciclo de contratagdo, visando atender aos controles de seguranga e regulatorios
estabelecidos, de acordo com o tipo de servigo ou solucdo prestada e ter atribuido a ele um score de risco.

® Aquisicdo de Bens e Servicos: o processo de contratagao de sistemas ou servigos que envolvam
tecnologia ou processamento ou armazenamento de informagdes do PAN deve contemplar a analise
de requisitos de seguranca. Quando aplicavel, a comunicagdo da contratagdo de fornecedores aos

orgaos reguladores devera ser realizada conforme regulamentagdo vigente.

e Restricio na Contratacio de Bens e Servicos: a area de Seguranca da Informacgdo podera vetar
ou impor restri¢des para a contratacdo de sistemas ou servigos que envolvam tecnologia ou
processamento ou armazenamento de informagdes do PAN quando constatar, a qualquer tempo, 0 ndo

atendimento as regulamentagdes vigentes e/ou normas de segurancga estabelecidas.

e Controles e Incidentes Seguranca: devem ser avaliados os controles voltados a prevengdo e ao
tratamento dos incidentes a serem adotados por fornecedores de servigos que manuseiem dados ou
informagdes sensiveis ou que sejam relevantes para a condugao das atividades operacionais do Banco.
Incidentes relevantes relacionados as informagdes do Banco PAN, armazenadas ou processadas pelo
fornecedor, devem ser comunicadas a Seguranga da Informagdo do PAN, através do canal:

csirt@grupopan.com.

XV. Seguranca dos Dados de Cartiao de Pagamento: devem ser protegidos os ambientes do PAN que
armazenam, processam e transmitem dados de cartdo de pagamento relacionados aos processos de
adquiréncia. A atestacdo da seguranca destes ambientes deve ser executada por uma entidade externa
independente aprovada pelo Conselho dos Padrdes de Seguranga da Industria de Cartdes de Pagamento pelo

menos uma vez ao ano.

XVI. Protecao de Perimetro: a fim de proteger a infraestrutura do PAN contra-ataques externos, devem
ser implementados, minimamente, ferramentas e controles contra: softwares e mensagens maliciosas, invasdo
de dispositivos de rede e servidores, ataques a aplicativos e sistemas corporativos, ataques de negacdo de
servigo € ameaca persistente avancada. Devem ser implementados controles de acesso e de segmentacao da

rede corporativa, mitigando o risco contra acessos nao autorizados.

XVII. Registro e Monitoramento: os eventos logicos de sistemas e servigos, assim como os eventos
fisicos, capturados e/ou identificados por cdmeras, catracas e areas restritas, devem ser devidamente
registrados e monitorados, conforme regras estabelecidas no PAN.
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XVIIIL. Gestao de Incidentes: devem ser realizadas agdes de prevencao, identificacdo, registro e resposta
a incidentes e crises de seguranca do ambiente tecnologico do PAN, que possam comprometer a
confidencialidade, integridade e disponibilidade dos ativos da informag&o. Os incidentes de Seguranga da
Informacgao e Cibernéticos classificados como relevantes devem ser reportados ao Gestor de Riscos em
Seguranca da Informagao do PAN.

® Registro do Incidente: o incidente deve ser registrado e classificado de acordo com o seu nivel de
criticidade, determinada pela exposicdo e relevancia dos ativos da informacdo relacionados na
ocorréncia, incluindo a probabilidade da vulnerabilidade a ser explorada por ameacas e seu respectivo

impacto no Banco.

¢ Compartilhamento de Incidentes: incidentes relevantes que possam impactar outras institui¢des
financeiras, devem ser compartilhados com as demais institui¢des, com objetivo de reduzir o risco de

seguranga cibernética do mercado financeiro, seguindo diretrizes dos Orgdos Reguladores.

e Relatorio de Seguranca Cibernética: anualmente a area de Seguranga da Informacgao elaborara
um relatorio de resposta a incidentes, contendo o resumo dos resultados obtidos na implementagao de
rotinas, processos e tecnologias utilizados na prevengdo e reposta a incidentes, assim como incidentes
cibernéticos relevantes e os resultados dos testes dos cenarios de crise cibernéticas. Este relatorio
devera ser submetido ao Comité€ de Riscos e apresentado ao Conselho de Administragdo nos termos

da regulamentag@o vigente .

XIX. Cenarios de Crise Cibernética: deve existir um registro em forma de catalogo, sobre os testes
periodicos de cendrios e situagdes onde incidentes de seguranca de dimensdes e danos significativos, com
capacidade de comprometer operagdes criticas, reputagdo de negdcios, possam se materializar nos ativos de
informacdo do Banco PAN. Devem ser catalogados os cendrios de crises cibernéticas relacionadas aos
incidentes de seguranca, e inserido no relatério de resposta a incidentes relevantes ocorridos dentro do
periodo, incluindo também os resultados dos testes de continuidade sobre estes cenarios.

XX. A Politica Corporativa de Seguranca da Informacio e Cibernética e o Plano de Resposta a
Incidentes: devem ser aprovados pelo Conselho de Administragdo do Banco PAN. A revisdo deve ocorrer,

no minimo, anualmente, seguindo as diretrizes do Sistema Normativo.

6 ESTRUTURA DE GERENCIAMENTO

O PAN conta com uma unidade especifica de Seguranc¢a da Informacao, compativel com a natureza, o porte,
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a complexidade, a estrutura, o perfil de risco e o modelo de negécio do PAN, e que tem como fungao
assegurar o efetivo gerenciamento do Risco de Seguranga da Informagao e Cibernético.

Esta unidade esta na estrutura da Seguranca Corporativa e reporta-se ao Diretor de Controladoria e
Compliance, encontrando-se, portanto, apartada das unidades de negdcios/suporte ¢ da Auditoria Interna,
estando alocada de forma a garantir a eficacia e autonomia de sua atuacdo, dispondo de recursos, pessoas e

livre acesso as informagdes necessarias ao desempenho de suas atividades.

A estrutura da superintendéncia da Seguranca Corporativa esta dividida em 07 (sete) linhas estruturais,
sendo: (a) Governanga, Riscos e Compliance de Seguranca da Informagéo e Ciberseguranca, (b) Operagdes
de Seguranca da Informacao, (d) Privacidade e Protecdo de Dados, (e) Inspetoria, (f) Prevencdo a Fraudes,
(g) Governanga Corporativa e (h) Continuidade de Negocios e Gestdo de Crise. Em consonincia com a
estrutura de gerenciamento da superintendéncia, diversas outras areas participam do processo com seus
respectivos papéis e responsabilidades, visando assegurar a eficiéncia, eficacia, efetividade e melhoria
continua dos controles e processos de gerenciamento, em linha com a estratégia do Banco PAN.

Esta estrutura utiliza-se da governanca estabelecida no PAN por meio de comités e algadas estabelecidos
pela administrag@o, assim como a normatizagdo que define o processo de tomada de decisdo. Os processos e
sistemas, que suportam ¢ viabilizam a estrutura de gerenciamento de Seguranga da Informagao e Cibernética,

estdo descritos nas respectivas normas e procedimentos.

6.1 PROCESSO DE GERENCIAMENTO

O processo de gerenciamento da Seguranga da Informagao e Cibernética que da subsidios a alta
administragdo do PAN, abrange todo o ciclo da informagao, contemplando os processos de definicdo,
monitoramento e gestdo dos ativos da informacao, acessos logicos a sistemas da informagdo, seguranca na
arquitetura e no desenvolvimento de sistemas da informacdo, classificacdo da informacao, analise de riscos
sob a dtica de seguranca, registro e tratamento de incidentes, cenarios de crises cibernéticas, implementagao
de controles preventivos e de seguranca l6gica no ambiente, transferéncia ¢ descarte da informacao,

conscientizagdo e treinamentos sobre seguranca para colaboradores e prestadores de servico.

7 RESPONSABILIDADES

As areas ¢ os orgaos colegiados, que formam a estrutura de gerenciamento de Seguranga da Informacéo e
Cibernética do PAN, atuam conforme as seguintes responsabilidades:
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e Conselho de Administracao: definir a orientagdo geral para o gerenciamento de riscos relacionados
a Seguranga da Informacdo do PAN, fazendo parte de suas atribuicdes, a aprovacdo da politica
corporativa de prevencgao a estes riscos.

e Comité de Gestao Integrada de Riscos e Alocacido de Capital ("Comité de Riscos"): dorgio
colegiado responsavel por avaliar, acompanhar e prover a estrutura para execucao do Programa de
Seguranga Cibernética, e promover comprometimento, apoio e aprovagao do Plano de Acdo e de
Resposta a Incidentes, bem como a aderéncia dos colaboradores ao processo de Seguranca da

Informacéo e Cibernética do PAN.

e Comité de Seguranca Corporativa e de Prevencdao a Lavagem de Dinheiro e ao
Financiamento ao Terrorismo: 6rgdo colegiado responsavel por estabelecer diretrizes e apresentar,
discutir e deliberar sobre assuntos de Seguranca Corporativa e de Prevencao a Lavagem de Dinheiro,
alinhadas com esta Politica, Politica Corporativa de Gestao de Continuidade de Negocios ("PCGCN")
e a Politica Corporativa de Prevengao a Lavagem de Dinheiro ("PCPLD"), bem como assessorar a
Diretoria do PAN ("Diretoria") e de suas controladas no desempenho de suas responsabilidades.

e Diretor de Seguranca da Informacio e Cibernética: responsavel por atuar no engajamento em
Seguranca da Informacgdo e Cibernética do PAN, garantindo que as exigéncias legais e setoriais sejam
devidamente atendidas, apoiando o Gestor de Riscos em Seguranga da Informacéo na gestao
estratégica do tema. E responsavel também pela execugdo do Plano de A¢do e de Resposta a
Incidentes visando a implantagdo da Politica Corporativa de Seguranca da Informacao e Cibernética.

e Gestor de Riscos em Seguranc¢a da Informacao: superintendente executivo, responsavel por
prover informagdes estruturadas e consolidadas dos principais riscos de Seguranca da Informagao e
Cibernética para os membros da Diretoria € do Conselho de Administragdo do PAN. Apontar solugdes
de seguranca de acordo com a necessidade dos negdcios, produtos, processos e tecnologia,
executando a gestao dos riscos de Seguranca da Informagao e Cibernética, conforme a exposicao do

ativo da informagdo do PAN.

e Governanc¢a de Seguranca da Informacio e Ciberseguranca: area responsavel pela governanga,
gestao de riscos e conformidade de seguranca do PAN. Atua no gerenciamento das agdes de
conscientizacdo de seguranca para colaboradores e prestadores de servigos, manutenc¢do da
conformidade normativa da seguranga, analise de riscos ¢ de conformidade de fornecedores de
tecnologia, avaliagdo da seguranga dos dados de cartdo de pagamento, gerenciamento do processo de
identificagdo de potenciais vulnerabilidades de seguranca nos ativos de informacdo do PAN.
Adicionalmente, gerencia o rating cibernético e gera indicadores de seguranca da informagao e
ciberseguranca para apoio no processo de tomada de decisdo da Diretoria e do Conselho de
Administra¢do do PAN.
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e Operaciao de Seguranca da Informacio: area responsavel pela prevencao, identificagdo, registro e
resposta de Incidentes e Crises de Seguranca da Informagdo ou Cibernética do PAN que possam
comprometer a confidencialidade, integridade e disponibilidade, em parte ou totalmente, dos ativos da
informacgdo. Adicionalmente, atua diretamente no atendimento a demandas de projetos institucionais e
de tecnologia, implementagao e gerenciamento de controles preventivos ¢ de seguranga logica do
PAN, seguranga ofensiva, seguranga em nuvem, seguranga na arquitetura ¢ no desenvolvimento de
sistemas da informacdo, gestdo de chaves criptograficas e de certificados digitais.

e Gestores das Areas de Tecnologia da Informacio: atuar na gestdo dos riscos associados a
Seguranga da Informagdo e Cibernética, inerentes a aplicacdo de controles de seguranca na
infraestrutura, desenvolver as solugdes corporativas de forma segura, manter o parque tecnologico
disponivel e atualizado conforme as regras corporativas. Devem assegurar que as exposi¢des a estes
riscos estejam dentro dos limites definidos e em linha com as estratégias de negdcio do PAN.

o Gestores das Areas de Negécio: atuar na gestdo dos riscos associados 4 Seguranga da Informagio
e Cibernética, inerentes aos produtos, clientes e operagdes, sob sua responsabilidade, de acordo com
as diretrizes, principios e responsabilidades definidos nesta Politica. Devem assegurar que as
exposigdes a estes riscos estejam dentro dos limites definidos e em linha com as estratégias de negocio
do PAN.

e Colaboradores e Prestadores de Servico: observar e seguir os principios, diretrizes e
responsabilidades definidos nesta Politica, e acionar imediatamente a area de Seguranga da
Informacédo sobre quaisquer eventuais descumprimentos ou ainda indicios de irregularidades,
comportamentos, operagdes atipicas ou suspeitas que possam divergir com as diretrizes da Politica.

As violagdes das diretivas desta Politica, estdo sujeitas as sangdes disciplinares previstas nas regras
corporativas e no Codigo de Conduta e Etica do PAN.

Sistema normativo

Este documento: 4 - Deve estar disponivel a todos
1 - E exclusivo para uso interno. colaboradores.
2 - Deve ser mantido atualizado pela area responsavel. 5 - Ser divulgado somente pelo Sistema

3 - Deve ser coerente entre a pratica e suas determinagdes. Normativo.
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